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MATRIZ DE RISCO

1. OBJETIVO

Esse documento tem como objetivo criar diretrizes de monitoramento
utiizando o conceito de Matriz, para apontar com mais assertividade
comportamentos atipicos de estabelecimentos em nossa plataforma que possam vir
a trazer prejuizos financeiros e de imagem para a PAYZU INSTITUICAO DE
PAGAMENTO LTDA.

A Matriz de Risco € uma ferramenta de gestdo e gerenciamento de risco que
serve para conhecer as ameacas e definir ordens de prioridade para solugédo de
problemas. Nesse sentido, existem algumas etapas para cumprir as fungoes
supracitadas, tais como
(i) planejamento, (ii) estudo de caso, (iii) desenvolvimento de ferramentas para
garantir a identificacdo de ameacas e (iv) rapida resposta de gestdo para diminuicao

de impactos.

Sendo assim, a matriz de gestdo de risco reune os diversos riscos que
podem ser desencadeados para o negoécio, procedendo com a analise de

probabilidade e impacto.

Ao realizar o mapeamento das atividades mais importantes e 0s riscos
decorrentes desta, inclusive aqueles necessarios para alcancar as metas de
performance estabelecidas, este sabera com antecedéncia quais 0s riscos mais
impactantes ou provaveis de acontecer, razao pela qual a PAYZU INSTITUICAO DE
PAGAMENTO LTDA considera a utilizacdo desta ferramenta, um método

organizacional extremamente necessario.

A aplicacdo da matriz de risco € essencial para o0 mapeamento das operagoes e
eventos capazes de impactar a atividade, avaliando a analise prejudicial da

capacidade de atingir as metas que foram estabelecidas.
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2. ABRANGENCIA
Esta Politica é aplicavel a todas as pessoas vinculadas a PAYZU
INSTITUICAO DE PAGAMENTO LTDA, em especial aos administradores,

colaboradores, estagiarios, terceirizados e operadores envolvidos com negocios e

atividades da empresa.

3. VIGENCIA, REVOGACAO E CICLO DE REVISAO

Esta Politica/manual possui vigéncia de 1 (um) ano e deve ser revisada e
aprovada pelo Departamento de Compliance, anualmente ou em prazo inferior, se
assim requerido pelo regulador local, no caso de alteragcao na legislacao aplicavel
ou se houver alguma alteracdo das praticas de negocios da PAYZU
INSTITUICAO DE PAGAMENTO LTDA ou arranjo de pagamento que justifiquem,
no entender do Compliance, a atualizacdo desta Politica. Apds aprovada, sera

amplamente divulgada internamente.

4. PUBLICO ALVO

As diretrizes dispostas nesta deverdao ser observadas por todos os
colaboradores e Prestadores de Servigos Terceirizados da PAYZU INSTITUICAO
DE PAGAMENTO LTDA, e devera ser amplamente divulgada internamente e a

todos os integrantes e stakeholders.

5. RESPONSABILIDADE DA DIRETORIA
Sao de responsabilidade da diretoria da:

(i) A implantacdo e a implementacdo de uma estrutura de controles internos
efetiva mediante a definicdo de atividades de controle para todos os niveis
de negdcios da instituicao;

(i) O estabelecimento dos objetivos e procedimentos pertinentes aos mesmos;

(iii) A verificagao sistematica da adogao e do cumprimento dos procedimentos
definidos;

(iv)  Promocéao de elevados padrdes éticos e de integridade e de uma cultura
organizacional que demonstre e enfatize a importancia dos controles
internos;

(v) Aprovacao ou nao da politica de conformidade, sendo esta segregada
integralmente da atividade de auditoria interna;
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(vi) O acompanhamento sistematico das atividades desenvolvidas, de forma a
gue se possa avaliar se os objetivos da instituicao estdo sendo alcanc
dos, se os limites estabelecidos e as leis e regulamentos aplicaveis estao
sendo cumpridos, bem como a assegurar que quaisquer desvios possam

ser prontamente corrigidos.

51 CANAIS DE COMUNICACAO

Devem existir canais de comunicagao que assegurem aos funcionarios, segundo
o correspondente nivel de atuagcdo, o acesso a confiaveis, tempestivas e
compreensiveis informagbes consideradas relevantes para suas tarefas e

responsabilidades.

5.2 AUDITORIA

O auditor independente deve elaborar e manter adequadamente
documentada sua politica de independéncia, a qual deve ficar a disposicdo do
Banco Central do Brasil e do comité de auditoria da entidade auditada, quando
instalado, evidenciando, os procedimentos de controles internos adotados com
vistas a monitorar, identificar e evitar as suas ocorréncias.

Ademais, deve ser constituido 6rgdo estatutario denominado comité de
auditoria as instituicdes, que tenham apresentado no encerramento dos dois ultimos
exercicios sociais.

O auditor independente, além do disposto, deve observar as normas,

regulamentos e procedimentos da CVM, do CFC e do Ibracon no que diz respeito a:

| - Deveres e responsabilidades dos auditores
independentes;
Il - Exame de qualificagdo técnica;

[l - Controle de qualidade
interna;

IV - Controle de qualidade
externa;

V - Programa de educacgao continuada, inclusive com previsao de atividades
especificas relativas a auditoria independente em instituicoes financeiras.
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6. CONTROLE INTERNO

Devem ser realizados controles internos objeto de relatorios anuais, contendo (i)
as conclusdées dos exames efetuados, (i) as recomendacdes a respeito de
eventuais deficiéncias, quando for o caso, (iij) manifestacdo dos responsaveis pelas
correspondentes areas a respeito das deficiéncias encontradas em verificagbes
anteriores e das medidas efetivamente adotadas para sana-las.

Os controles internos devem ser periodicamente revisados e atualizados, de
forma que sejam a eles incorporadas medidas relacionadas a riscos novos ou
anteriormente nao abordados. As conclusdes e recomendacbes devem ser
submetidas ao conselho a diretoria.

Os controles internos, devem ser acessiveis a todos os funcionarios da PAYZU
INSTITUICAO DE PAGAMENTO LTDA deforma a assegurar sejam conhecidas a
respectiva funcdo no processo e as responsabilidades atribuidas aos diversos niveis

da organizacao

7. CRITERIOS CONSIDERADOS
Existem alguns critérios que sao considerados para analise de risco, sendo estes:

¢ Quantidade elevada de transagcées em um mesmo dia: EC’s que
apresentem variacdo maior em seu volume diario acima de 5%

considerando os ultimos trés dias;

¢ Quantidade de transagdes de um mesmo cartdo: EC’s que apresentem
variacdao maior que 5% do dia anterior;

¢ Variacgao de ticket médio: EC’s que apresentem variagdo maior que 5% do dia

anterior, tendo como base o ticket médio mensal;

¢ Quantidade de transacdes negadas: Quantidade de transagbes negadas
maior que 5% do volume de transacdes realizadas em média dos ultimos 7
dias;

¢ Quantidade de transagbes com cartdo Internacional: Verificar a quantidade e

valores dos cartdes internacionais considerando sempre o ramo de atividade
dos EC'’s;
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¢ Verificagcdo do ramo de atividade da loja x ticket médio x horario: Buscar as
informacdes com vendedores e na ficha de Welcome Call disponivel na pasta
do cliente;

¢+ Tempo de permanéncia como cliente da PAYZU INSTITUICAO DE
PAGAMENTO LTDA;

¢ Reclamacgobes externas: Buscar nas midias sociais (Reclame Aqui, Facebook,
Google...) as reclamacdes dos clientes e as respostas do EC.

8. MAPEAMENTO E CLASSIFICACAO DE RISCO

Para que a analise e gestao de risco sejam realizadas de forma adequada, é
necessario iniciar um mapeamento e classificagao eficiente dos riscos, considerando:

(i) A operacao que sera realizada,

(i) O momento do mercado;

(i)  Forcas externas e internas que influenciam.

Ao realizar este estudo, sera possivel mensurar os riscos e probabilidades de
realizacdo, bem como, o impacto e o faturamento, aprofundando no detalhe e
definindo a ordem de prioridade para desenvolver as solu¢cdes encontradas.

Ademais, os tipos de riscos devem ser documentados considerando:

() Os tipos de riscos e os respectivos niveis que a instituicdo esta disposta a

assumir;

(1 Capacidade de a instituicdo gerenciar riscos de forma efetiva e prudente;

(1) Os objetivos estratégicos da instituicao; e
(IV)  As condicbes de competitividade e o ambiente regulatorio em que a

instituicao atua.

8.1 PARAMETROS DA MATRIZ DE RISCO

Os parametros utilizados para na matriz de risco sao:

¢ Probabilidade - o mapeamento e planejamento da operacao, possibilita
avaliar as chances de um problema ou ameacga se concretizarem ao longo da
cadeia operacional. Isto €, avalia a possibilidade de as atividades nao sairem
de acordo com o planejamento inicial.
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¢ Impacto - serdo analisadas as areas afetadas, a intensidade e o impacto
financeiro decorrente da operagao, considerando as chances de risco ou

evento de determinada natureza de acontecer (consequéncias provocadas).

Diante disso, é avaliada a criticidade do risco com base na probabilidade
de concretizagao e impacto financeiro.

De modo geral, os niveis de criticidade para probabilidade podem ser:
¢ Improvavel;

¢ Pouco provavel;
¢ Possivel;

¢ Muito possivel.

Por outro lado, a criticidade do impacto sera avaliada da seguinte forma:

¢ Impacto nulo ou inexistente;
» Impacto baixo;
¢ Impacto médio;

¢ Impacto alto.

9. GERENCIAMENTO DE RISCO
Importante ressaltar que a estrutura de gerenciamento de riscos deve prever

politicas e estratégias para o gerenciamento dos riscos, estabelecendo limites de
procedimentos destinados a manter a exposicao destes em conformidade com a

Declaracao de Apetite por Riscos (RAS).

Além disso, devem criar sistemas e rotinas para o gerenciamento, bem como,

politicas, processos e controles adequados para identificar a prévia dos riscos.

10. PARAMETROS DA MATRIZ DE RISCO

O “Score” calculado na matriz de risco servira como parametro para a
tomada de decisdo e devera ser revisto periodicamente com o objetivo de

aprimorar o conceito apresentado neste documento.
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Exemplo de Matriz de baixo risco:

Matriz de analise de risco — PAYZU INSTITUICAO DE
PAGAMENTO LTDA
Analise Score | Apontamento
Quantidade elevada de transac¢des em um 1 Nao
mesmo dia
Quantidade de transagdes de um mesmo cartédo 1 Sim
Variacao de ticket médio 3 Nao
Quantidade de transacdes negadas 2 Nao
Quantidade de transa¢des com cartao 3 Nao
Internacional
Verificagdo do ramo de atividade da loja x ticket 4 Nao
médio x horario
Tempo de permanéncia como cliente da PAYZU 3 Ndo
INSTITUICAO DE PAGAMENTO LTDA
Reclamacgoes Externas 1 Nao
Atividade irregular 10 Nao
Produto diferente do Ramo 3 Nao
Cliente novo 4 Nao
Resultado da analise 1
Acao recomendada Nenhuma acgéo deve ser
tomada

Exemplo da Matriz de médio risco:

Matriz de analise de risco — PAYZU INSTITUICAO DE
PAGAMENTO LTDA
Analise S Apontame
co nto
re
Quantidade elevada de transag¢des em um 1 Nao
mesmo dia
Quantidade de transagbes de um mesmo cartao 1 Nao
Variagao de ticket médio 3 Sim
Quantidade de transag¢des negadas 2 Sim
Quantidade de transagdes com cartao 3 Nao
Internacional
Verificacdo do ramo de atividade da loja x ticket 4 Nao
meédio x horario
Tempo de permanéncia como cliente da PAYZU 3 Nao
INSTITUICAO DE PAGAMENTO LTDA
Reclamacgbes Externas 1 Nao
Atividade irregular 1 Nao
0
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Produto diferente do Ramo 3 Nao

Cliente novo 4 Nao
Resultado da analise 5

Acao recomendada Acao nivel Médio

Exemplo de matriz de alto risco:

Matriz de analise de risco — PAYZU INSTITUICAO DE
PAGAMENTO LTDA
Analise Score Apontamento

Quantidade elevada de transa¢des em um 1 Ndo
mesmo dia
Quantidade de transagdes de um mesmo cartao 1 Nao
Variacao de ticket médio 3 Sim
Quantidade de transacdes negadas 2 Sim
Quantidade de transa¢des com cartao 3 Nao
Internacional
Verificagdo do ramo de atividade da loja x ticket 4 Sim
médio x horario
Tempo de permanéncia como cliente da PAYZU 3 Nao
INSTITUICAO DE PAGAMENTO LTDA
Reclamacgoes Externas 1 Nao
Atividade irregular 10 Nao
Produto diferente do Ramo 3 Nao
Cliente novo 4 Sim
Resultado da analise 13
Acao recomendada Acao nivel Alto
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Apos colocar as informagbdes na Matriz de risco, sera necessario

aplicar a regra conforme abaixo exposto:
¢ Score <= 3: Nenhuma acao requerida;

¢+ Score 4 a 9: Notificar o cliente quanto ao procedimento e solicitar
documentos comprobatoérios, acionar o comercial responsavel e

bloquear a agenda pertinente a analise;

» Score >= 10: Descredenciamento, cancelamento e reembolso aos
clientes afetados.

Ressalta-se que, havendo apontamento em qualquer critério a analise

completa devera ser realizada, porém nao sera solicitado apoio de areas

externas caso o EC nao atinja os valores acima indicados.

11.TECNOLOGIA NA MITIGACAO DE RISCO

A utilizagdo da tecnologia na PAYZU INSTITUICAO DE PAGAMENTO LTDA

€ considerada imprescindivel para realizagao

de processos de qualificacdo com agilidade e avaliar os riscos pertinentes a

relacdo comercial com a rede de fornecedores e suas qualificacoes.

Em continuidade, devem ocorrer testes periddicos de seguranga, para 0s

sistemas de informacgdes, especialmente os mantidos em meios eletrénicos.

12. ATIVIDADES X CONFLITO DE INTERESSE

A segregacdo das atividades atribuidas aos integrantes deve ser realizada de
forma a que seja evitado o conflito de interesses, bem como meios de minimizar e

monitorar adequadamente areas identificadas como de potencial conflito.
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13. REGULAMENTACAO APLICAVEL

¢ Resolugcao n® 4.557/17;
¢ Resolucdo n® 4.327/14;
¢ Resolucado no 2.554/98;
¢ Resolugcao n® 4.595/17;
¢ Resolucao n® 4.588/17;
¢ Resolugao n® 3.198/17.

14. CONSIDERACOES FINAIS

Em casos de duvidas ou esclarecimentos sobre o conteudo desta matriz, ou em relagcdo a algum
assunto especifico, o cliente da PAYZU INSTITUICAO DE PAGAMENTO LTDA devera enviar um
e-mail para subcredenciador@payzu.com.br
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