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PLANO DE CAPACITAGAO PARA COLABORADORES

Introducao:

A seguranga da informagao é um pilar essencial no mundo empresarial
moderno, e a PAYZU INSTITUICAO DE PAGAMENTO LTDA reconhece sua
importancia intrinseca. Em um cenario onde a informacao é um ativo valioso e
as ameacas digitais estdo em constante evolucdo, é crucial que nossa
organizacao esteja preparada para proteger seus ativos de informacao e

manter a confidencialidade, integridade e disponibilidade dos dados.

Este plano de treinamento em Seguranca da Informacao foi elaborado
com o objetivo de capacitar todos os membros da equipe da PAYZU
INSTITUICAO DE PAGAMENTO LTDA, desde colaboradores novos até
agueles com anos de experiéncia, a compreenderem a relevancia da
seguranca da informagao e a desempenharem um papel ativo na protegao de

nossos ativos de informacao.

Neste treinamento, abordaremos uma ampla gama de tépicos
relacionados a seguranca da informacao, desde conceitos fundamentais até
as Ultimas tendéncias em ameacgas cibernéticas. Ao final deste treinamento,
esperamos que cada membro da equipe esteja equipado com o conhecimento
e as habilidades necessarias para identificar, mitigar e responder a potenciais

riscos de seguranca da informacao.

A PAYZU INSTITUICAO DE PAGAMENTO LTDA estd comprometida
em manter a confianca de nossos clientes, parceiros e partes interessadas, e
a seguranca da informacao desempenha um papel central nesse esforco. Este

plano de treinamento representa um passo significativo em direcao a criagcao
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de uma cultura de seguranca da informacdo solida em nossa organizagao,
na qual todos tém um papel a desempenhar na protecao de nossos ativos

e na promogao de praticas seguras em nosso ambiente de trabalho digital.

A seguranca da informagao ndo é apenas uma responsabilidade de uma
equipe especifica, mas uma responsabilidade coletiva de todos na PAYZU
INSTITUICAO DE PAGAMENTO LTDA. Convidamos todos os colaboradores
a participarem ativamente deste treinamento, fazendo perguntas,
compartilhando conhecimentos e contribuindo para a construgao de um

ambiente mais seguro e resiliente para nossa organizagao.

Objetivo:

Tem por objetivo capacitar os colaboradores responsaveis pela
seguranca da informacao a identificar, prevenir e responder eficazmente as
ameacas cibernéticas, garantindo a protecao dos dados e sistemas da

organizacao.

1: Avaliacao das Necessidades de Treinamento

1.1. Sera realizado uma avaliacao das habilidades e conhecimentos

atuais dos colaboradores em seguranga da informagao.

1.2. Identificar as principais ameacas e vulnerabilidades especificas da

organizacao.

1.3. Analisar as regulamentacdes relevantes que a organizagao deve

cumprir.
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2: Desenvolvimento do Conteudo de Treinamento

2.1. Sera desenvolvido materiais de treinamento que cubram os
seguintes temas:

° Conceitos fundamentais de seguranca da informacao.

° Identificacdo de ameacas cibernéticas comuns, como phishing,
malware, ransomware, etc.

° Boas praticas de seguranca, incluindo senhas fortes, autenticagao
de dois fatores e navegacao segura.

° Politicas e procedimentos de seguranca da informacdo da
organizacao.

° Gerenciamento de incidentes de seguranca e resposta a violacoes
de dados.
° Conformidade regulatéria (por exemplo, LGPD).

2.2. Criagao de materiais de treinamento em varios formatos, como

apresentacdes, documentos, videos e simulacdes interativas.

3: Planejamento e Execucao do Treinamento

3.1. Identificagao dos colaboradores que precisam de treinamento com

base em suas fungdes e responsabilidades.

3.2. Estabelecerd um cronograma de treinamento, considerando as
disponibilidades dos colaboradores.
3.3. Realizara sessoes de treinamento presenciais ou online, conforme

apropriado, ministradas por especialistas em seguranca da informacgao.
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3.4. Deve ser promovido a participacao ativa dos colaboradores por

meio de exercicios praticos, estudos de caso e discussdes em grupo.

4: Avaliacao e Certificacao

4.1. Havera avaliacdes ou testes para medir o conhecimento e a

compreensao dos colaboradores apds a conclusao do treinamento.

4.2. Concedendo certificados de conclusao aos colaboradores que

alcancarem um nivel minimo de proficiéncia.

5: Treinamento de Reciclagem e Atualizagdao Continua

5.1. Estabelecido um programa continuo de treinamento de reciclagem
para manter os colaboradores atualizados sobre as ameacgas e praticas de

seguranga mais recentes.

5.2. Acompanhando as tendéncias e evolugdes na area de seguranca da

informacgao e ajuste o programa de treinamento de acordo.

6. Periodicidade

Sera realizado anualmente, podendo variar dependendo das

necessidades da organizagao, como por exemplo:

° Treinamento inicial para novos funcionarios;
° Treinamento anual de atualizacao;
° Treinamento de reforco apds incidentes de seguranca;
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7. Cronograma

Este cronograma condensado de treinamento em Seguranca da
Informagao ocorre ao longo de uma semana, realizado anualmente, cobrindo
topicos essenciais para a conscientizacdo e preparacdo dos funcionarios em
relacdo a seguranga da informacdo na PAYZU INSTITUICAO DE PAGAMENTO
LTDA.

Dia 1: Segunda-feira

° Horario: 09:00 - 12:00

° Local: Escritorio Central

Sessao 1: Introducdao a Seguranca da Informacao

° Objetivos e importancia da seguranca da informacao.
° Principais ameacgas e riscos.

° Horario: 10:45 - 12:00

° Local: Escritério Central

Sessao 2: Politicas de Seguranca da PAYZU INSTITUICAO DE
PAGAMENTO LTDA

° Apresentacgao das politicas de seguranca da empresa.
° Responsabilidades dos funcionarios.

° Criacao e gerenciamento de senhas seguras.

° Autenticacao de dois fatores.

° Horario: 10:45 - 12:00

° Local: Escritorio Central
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Sessao 4: Gerenciamento de Acesso e Permissoes

° Controle de acesso a sistemas e dados.
. Principios de privilégio minimo.

Dia 3: Quarta-feira

° Horario: 09:00 - 10:30
° Local: Escritorio Central

Sessao 5: Prevencao de Malware e Phishing

° Boas praticas de uso de e-mail.

Dia 4: Quinta-feira

° Horario: 09:00 - 10:30
° Local: Escritorio Central

Sessao 7: Gestao de Incidentes de Seguranga

° Como relatar e responder a incidentes de seguranca.
° Procedimentos de notificacao.

° Horario: 10:45 - 12:00

° Local: Escritério Central
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Sessao 8: Conformidade com Regulamentacoes

° Visao geral das regulamentacoes relevantes (por exemplo, GDPR,
HIPAA).

° Obrigagdes da PAYZU INSTITUICAO DE PAGAMENTO LTDA em
relacdo a conformidade.

Dia 5: Sexta-feira

° Horario: 09:00 - 10:30
° Local: Escritorio Central

Sessao 9: Revisao e Avaliacao

° Avaliacao de conhecimento dos participantes.
° Feedback e discussao aberta.
° Horario: 10:45 - 12:00

° Local: Escritorio Central

Sessao 10: Encerramento e Certificados

° Encerramento oficial do treinamento.

° Entrega de certificados de conclusao.
8. Registro de atividade (lista de presenca)

Sera registrado a presenca dos funciondrios nas sessodes de treinamento,
feito por meio de assinaturas em uma lista de presenca fisica ou por meio de
um sistema digital, para registro de presenca, sendo importantes para
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documentar a participagcdao dos funciondrios e Uteis nas auditorias de

segurancga e conformidade.

Teixeira de Freitas, 14 de agosto de 2025
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