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Politica de Gestdao de Acesso

1. Objetivo:

Esta politica tem como objetivo estabelecer diretrizes claras e praticas
para a gestdao de acesso aos sistemas e informagdes da organizacao, visando

garantir a seguranca, integridade e confidencialidade dos dados.

2, Abrangéncia

Esta politica abrange todos os colaboradores, terceirizados e usuarios

externos que acessam os sistemas e informacgdes da empresa.

3. Responsabilidades

A equipe de TI é responsavel por gerenciar e monitorar o acesso aos

sistemas.

Cada usuario é responsavel por manter suas credenciais de acesso em
sigilo.
Os gestores de departamentos devem fornecer as permissoes de acesso

necessarias aos membros de suas equipes.

4, Procedimento de Acesso:

Todo usuario deve solicitar formalmente o acesso aos sistemas

relevantes, especificando as permissdes necessarias.

A equipe de TI avaliara e concedera as permissdes de acordo com o
principio do menor privilégio.
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As credenciais de acesso devem ser protegidas e nao devem ser

compartilhadas entre os usuarios.

O acesso de usuarios externos sera concedido mediante autorizacdo

formal e revisao continua.

5. Senhas de Acesso

As senhas vinculadas as contas de acesso aos ativos, servigos de
informagcao ou recursos computacionais da PAYZU INSTITUICAO DE
PAGAMENTO LTDA sdo de uso exclusivo e ndao podem ser transferidas,
sendo responsabilidade do usuario garantir sua seguranca e confidencialidade.
A PAYZU INSTITUICAO DE PAGAMENTO LTDA segue padrdes especificos
para criar senhas de acesso a seus ativos, servicos de informagao ou recursos
computacionais.

A equipe de tecnologia da informacdo € encarregada de fornecer senhas
iniciais aos usuarios, os quais devem realizar imediatamente a troca da senha.

Desta forma, as senhas deverao seguir padroes de complexidade, serem
atualizadas regularmente, ndao sendo armazenadas em locais visiveis ou
compartilhadas por meios nao seguros, possuindo um periodo de validade e,

ao expirar, os sistemas podem solicitar automaticamente a sua substituigao.

Para a criacao de senhas, devem ser criadas idealmente com mais de 12
caracteres, usando uma combinacdo de letras mailsculas e minusculas,
numeros e caracteres especiais, evitando palavras comuns, sequéncias dbvias
e informagOes pessoais. Devendo ser evitado usar a mesma senha em varias
contas, utilizando um gerenciador de senhas para manter senhas Unicas e

complexas para cada servico.
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6. Controle de Acesso

A autenticacdao de dois fatores é obrigatéria para todos os usuarios, a
equipe de TI realizara revisdes periddicas para garantir que as permissdes de
acesso sejam apropriadas e estejam alinhadas com as responsabilidades do
usuario.

Através da Segregacdo de Deveres serd evitado concentrar muitos
privilégios em uma Unica pessoa, sendo separado as fungdes criticas para
reduzir os riscos de ma conduta ou erro. Sendo atribuido os acessos com base
nas fungdes dos usuarios dentro da organizacdo, concedendo os acessos
devidos de acordo com sua funcao desempenhada, facilitando a gestao ao
associar automaticamente acessos com fungdes especificas.

Os Super Usuarios/Administradores estdao sujeitos a um procedimento
formal para atribuir seus acessos, reservados exclusivamente para individuos
autorizados com privilégios administrativos nos sistemas de informacdo.
Deve-se empregar uma credencial especifica para essa finalidade sempre que

houver a necessidade desse nivel de acesso.

O acesso sera revogado imediatamente apds a cessagao do vinculo
empregaticio ou contrato com a organizacao, cabendo ao Departamento
Pessoal comunicar em tempo habil o desligamento de empregados para a

Geréncia de Tecnologia da Informacgdo realizar a revogagao dos acessos.

7. Auditoria e Monitoramento:

A equipe de TI realizara auditorias regulares nos registros de acesso

para identificar atividades suspeitas.

Os logs de acesso serao mantidos por um periodo minimo de 12 meses.
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Incidentes de seguranca relacionados ao acesso serao prontamente

investigados.

8. Conscientizacao e Treinamento

Todos os usuarios passarao por treinamento regular sobre boas

praticas de seguranca e gestdo de acesso.

A PAYZU INSTITUICAO DE PAGAMENTO LTDA
promovera campanhas de conscientizacao sobre a

importancia da protecao de credenciais.

9. Revisao da Politica:

Esta politica serda revisada anualmente ou sempre que houver
mudangas significativas na infraestrutura de TI ou nas regulamentagdes de

seguranca.

10. Aplicagao de Penalidades:

O ndo cumprimento desta politica pode resultar em medidas
disciplinares, incluindo suspensao ou rescisao, dependendo da gravidade da
violagao.

Esta politica é parte integrante das praticas de seguranca da organizacao

e deve ser seguida rigorosamente por todos os usuarios.
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11. Aprovacao e Vigéncia

A presente Politica foi aprovada pelos membros componentes da Alta
Administracao, entrando em vigéncia na data da sua aprovagao.

A vigéncia desta Politica é indeterminada, podendo ser substituida
apenas por uma versao atualizada.

Teixeira de Freitas, 14 de agosto de 2025
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